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摘 要： 提出了一种基于秘密共享原理的量子强盲签名协议．每一组 ＧＨＺ（ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅＺｅｉｌｉｎｇｅｒ）中的三个
光子依次分发给消息拥有者Ａｌｉｃｅ、签名者Ｔｒｅｎｔ及验证者Ｂｏｂ，Ａｌｉｃｅ测量自己的光子将消息盲化，Ｔｒｅｎｔ测量自己的光子
对盲消息进行签名，而Ｂｏｂ根据手中光子的测量结果及量子态的关联性验证签名，但其行为受到量子指纹及审计程序
的约束．本协议实现了签名的盲性以及消息拥有者无法被追踪，其安全性不受攻击者所拥有的计算资源的影响．
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１ 引言

数字签名可以为被传送的消息提供认证性、完整性

和不可抵赖性，从而成为了现代密码体系中一项重要的

信息安全技术．然而随着签名技术在电子商务、电子政
务领域的深入应用，普通的数字签名已经不能满足一些

应用的特殊需要，比如无法保障签名者的匿名性等．正
是这种新的需求，推动了盲签名技术的发展．盲签名［１］

是一种特殊的数字签名，是指签名者并不知道所签文件

或消息的具体内容，而文件或消息的拥有者又可以得到

签名者关于真实文件或消息的签名．基于盲签名的特
点，盲签名技术在电子选举、电子现金等应用中对保护

用户的匿名性方面起着重要作用：在电子选举系统中，

需要管理中心为选票签名而令选票有效，但又必须保证

投票人投票内容的隐私；在电子现金系统中，需要银行

为电子现金签名，而又要求保证消费者消费内容的匿名

性．基于以上实际需求，这两类系统都需要用到盲签名
技术．

传统的盲签名方案大多是基于大数因子分解、离散

对数、二次剩余等计算复杂性问题，然而这些方案并不

能被证明是无条件安全的．随着计算能力的不断提高，
这些算法或协议将变得不安全．而量子密码技术则是基
于量子物理学的基本原理，其安全性是建立在 Ｈｅｉｓｅｎ
ｂｅｒｇ测不准原理及量子不可克隆定理基础上的，特别是
一些量子密钥分配协议如 ＢＢ８４，Ｂ９２协议已经被证明是
无条件安全的［２］．

虽然经典的盲签名的研究比较成熟，但对基于量子

密码的盲签名研究却基本处于空白．不过，自 ２００１年
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Ｚｅｎｇ［３］首次提出利用 ＧＨＺ三体纠缠态的纠缠特性进行
量子签名的方案以来，掀起了研究量子签名的热潮，

Ｇｏｔｔｅｓｍａｎ［４］提出了一个基于量子单向函数（Ｑｕａｎｔｕｍ
ＯｎｅｗａｙＦｕｎｃｔｉｏｎ）的量子数字签名方案，该方案能够实
现多个用户对同一签名消息进行验证；Ｌｅｅ［５］等提出了
两个基于消息自动恢复（ＭｅｓｓａｇｅＲｅｃｏｖｅｒｙ）的量子数字
签名方案，该方案属于仲裁签名方案；Ｌü［６］提出了一个
基于ＧＨＺ三体纠缠态粒子和量子稳固码的量子签名方
案，能对未知的量子态签名；Ｗｅｎ［７］提出了一个能支持
多个用户对同一信息进行签名的多重量子签名方案．
量子签名的深入研究，为研究量子盲签名奠定了良好

的基础．
基于电子选举中的安全性需求，本文提出了一种

量子强盲签名协议．在本协议中，签名者（选票管理中
心）必须对每张选票进行签名，但并不知道它所签名消

息的具体内容，且不能抵赖自己的签名；消息的拥有者

（选民）无法被追踪．该协议借鉴了量子秘密共享的思
想，其安全性不受通信方以及攻击者所拥有的计算资

源的限制．

２ 基本原理

ＧＨＺ三体纠缠态是一个三光子系统的最大纠缠
态，假设三个光子分别由 Ａｌｉｃｅ、Ｂｏｂ和 Ｔｒｅｎｔ三方所拥
有．利用 Ｂｚ＝｛｜０〉，｜１〉｝作为基矢，ＧＨＺ态表示如下：

｜ψ〉＝
１
槡２
｜０ａ０ｂ０ｔ〉＋｜１ａ１ｂ１ｔ( )〉 （１）

其中，脚标 ａ，ｂ，ｔ分别表示由Ａｌｉｃｅ、Ｂｏｂ和Ｔｒｅｎｔ拥有的
三个光子．

定义二维Ｈｉｌｂｅｒｔ空间中的两个共轭正交坐标系Ηｘ
和Ηｙ，其对应的基矢分别为 Ｂｘ＝｛｜＋ｘ〉，｜－ｘ〉｝，Ｂｙ＝
｛｜＋ｙ〉，｜－ｙ〉｝．用基矢 Ｂｚ表示基矢Ｂｘ和基矢Ｂｙ，得
到：

｜＋ｘ〉＝１
槡２
｜０〉＋｜１( )〉，｜－ｘ〉＝１

槡２
｜０〉－｜１( )〉 （２）

｜＋ｙ〉＝１
槡２
｜０〉＋ｉ｜１( )〉，｜－ｙ〉＝１

槡２
｜０〉－ｉ｜１( )〉

（３）
由式（２）很容易得到：

｜０〉＝１
槡２
｜＋ｘ〉＋｜－ｘ( )〉，｜１〉＝１

槡２
｜＋ｘ〉－｜－ｘ( )〉

（４）
代入式（１）后，则ＧＨＺ态可表示为：

｜ψ〉＝
１
２［（｜＋ｘ〉ａ｜＋ｘ〉ｂ＋｜－ｘ〉ａ｜－ｘ〉ｂ）｜＋ｘ〉ｔ
＋（｜＋ｘ〉ａ｜－ｘ〉ｂ＋｜－ｘ〉ａ｜＋ｘ〉ｂ）｜－ｘ〉ｔ］

（５）

式（５）说明光子 ａ，ｂ，ｔ之间存在着量子关联性，因
此我们可联合对光子 ａ和ｂ的测量结果来判定光子ｔ
的量子态．例如，Ａｌｉｃｅ和 Ｂｏｂ共同采取以｛｜＋ｘ〉，｜－
ｘ〉｝为本征态的正交测量σＡｘσＢｘ测量手中的光子，其
中σｘ＝｜＋ｘ〉〈＋ｘ｜－｜－ｘ〉〈－ｘ｜．若得到测量结果相
同，则表明 ｔ光子量子态必为｜＋ｘ〉；若测量结果相反，
则 ｔ光子量子态必为｜－ｘ〉．其它情形下的量子关联性
如表１所列．

表１ ＧＨＺ态中光子的量子关联性

｜＋ｘ〉ｂ ｜－ｘ〉ｂ ｜＋ｙ〉ｂ ｜－ｙ〉ｂ

｜＋ｘ〉ａ ｜＋ｘ〉ｔ ｜－ｘ〉ｔ ｜－ｙ〉ｔ ｜＋ｙ〉ｔ

｜－ｘ〉ａ ｜－ｘ〉ｔ ｜＋ｘ〉ｔ ｜＋ｙ〉ｔ ｜－ｙ〉ｔ

｜＋ｙ〉ａ ｜－ｙ〉ｔ ｜＋ｙ〉ｔ ｜－ｘ〉ｔ ｜＋ｘ〉ｔ

｜－ｙ〉ａ ｜＋ｙ〉ｔ ｜－ｙ〉ｔ ｜＋ｘ〉ｔ ｜－ｘ〉ｔ

从上述分析可知：以共轭子空间表示的 ＧＨＺ三体
纠缠态中，仅获取一个光子的状态信息，另外两个光子

的状态信息不能被确定；但如果同时获取到两个光子

的状态信息，第三个光子的状态的信息可被准确确定，

而且无需借助任何其它的测量手段．ＧＨＺ三体纠缠态
的这种关联特性可以应用在秘密共享中，即将秘密信

息拆分成若干个部分，由若干个参与者共同管理，单个

参与者无法恢复秘密消息，只有若干参与者一同协作

才能恢复出秘密消息［８］．
由此，我们可以将上述原理应用到盲签名方案中：

假定由消息的拥有者、签名者及验证者共享每组 ＧＨＺ
三体纠缠态光子，则消息拥有者测量自己的光子可以

传递消息；签名者测量自己的光子则可以对该消息进

行签名，由于只获取了一个光子的状态信息，签名者无

法知道消息的内容而使签名具有盲性；验证者合并自

己和签名者的测量信息可以推断出消息的内容并进行

验证．

３ 协议描述

假设Ａｌｉｃｅ为任意一位消息的拥有者（选民），Ｔｒｅｎｔ
代表选票管理中心，Ｂｏｂ为消息及签名的验证者．协议
实现的功能如下：Ａｌｉｃｅ对她的投票信息 Ｍ进行盲化得
到Ｍ’，Ｔｒｅｎｔ对盲信息 Ｍ’进行签名得到 ｓｉｇ（Ｍ’），Ｂｏｂ
验证 Ｍ及ｓｉｇ（Ｍ’）的有效性，但难以找出 Ｍ和ｓｉｇ（Ｍ’）
之间的内在联系，从而无法对Ａｌｉｃｅ进行追踪．
３１ 协议初始化

（１）制备投票信息
Ａｌｉｃｅ将要发送的投票信息 Ｍ转化为Ｎｂｉｔ，即

Ｍ＝｛ｍ（１），ｍ（２），…，ｍ（ｉ），…，ｍ（Ｎ）｝，ｉ＝１，２，…，Ｎ
（６）

（２）建立安全的量子信道
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Ｓｔｅｐ１ 制备三体纠缠态光子序列．Ｔｒｅｎｔ制备 Ｑ
（Ｑ＞Ｎ）组量子态为｜ψ〉ａｂｔ的 ＧＨＺ态光子并表示成｛｜ψ
（１）〉ａｂｔ，｜ψ（２）〉ａｂｔ，…，｜ψ（ｉ）〉ａｂｔ，…，｜ψ（Ｑ）〉ａｂｔ｝，其中

｜ψ（ｉ）〉ａｂｔ＝
１
槡２
｜０ａ０ｂ０ｔ〉＋｜１ａ１ｂ１ｔ( )〉，ｉ＝１，２，…，Ｑ

（７）
Ｓｔｅｐ２ 分发三体纠缠态光子．对每一个 ＧＨＺ态

光子组，Ｔｒｅｎｔ留下光子 ｔｉ在自己手上，然后把光子 ａｉ
和光子ｂｉ分别分发给Ａｌｉｃｅ和Ｂｏｂ．

Ｓｔｅｐ３ 检测量子信道．为了防止截断重发攻击或
中间人攻击，必须对量子信道进行安全性检测．首先由
Ｔｒｅｎｔ从自己手中的光子序列中随机挑出 ＱＮ个光子并
随机选择＋ｘ方向或－ｘ方向进行测量（以＋ｘ方向测
量为例，选择特定的测量工具可使该光子塌缩到｜＋ｘ〉
态，则测量结果为｜＋ｘ〉，其他方向类似），然后宣布这
些光子在序列中的编号及测量结果；最后 Ａｌｉｃｅ和 Ｂｏｂ
依次在＋ｘ方向或－ｘ方向测量自己手中对应编号的
光子．三方公开比较测量结果，如果这些结果的关联性
满足表１所示，则认为不存在截断重发和中间人攻击．
剩下的 Ｎ组三体纠缠态光子由通信三方共享，此时 Ａｌ
ｉｃｅ，Ｂｏｂ及Ｔｒｅｎｔ之间建立了安全的量子信道．

（３）分发量子密钥
Ｔｒｅｎｔ与Ｂｏｂ共享一个 Ｎｂｉｔ量子密钥 Ｋ，分发密钥

的方法采用著名的 ＢＢ８４协议．
３２ 盲签名阶段

Ｓｔｅｐ１ Ａｌｉｃｅ根据投票信息 ｍ（ｉ）测量自己手中
的光子 ａｉ，但不公开测量结果，消息 Ｍ被盲化为Ｍ’．测
量规则如下：

Ａｌｉｃｅ测量方向＝
＋ｘ，ｍ（ｉ）＝０
－ｘ，ｍ（ｉ）{ ＝１

（８）

Ｓｔｅｐ２ Ｂｏｂ随机选择＋ｘ方向或－ｘ方向去测量
自己手中对应的光子ｂｉ，测量结果记为

ｂ（ｉ）＝
０，｜ｂｉ〉＝｜＋ｘ〉
１，｜ｂｉ〉＝｜－ｘ{ 〉

（９）

所有光子 ｂｉ的测量结果表示为：
Ｂ＝｛ｂ（１），ｂ（２），…，ｂ（ｉ），…，ｂ（Ｎ）｝，ｉ＝１，２，…，Ｎ

（１０）
Ｓｔｅｐ３ 为了给Ｔｒｅｎｔ事后审计提供依据，Ｂｏｂ必须

将测量结果 Ｂ用量子指纹函数［９］进行变换：

｜ｆ（ｘ）〉＝ １
槡ｍ∑

ｍ

ｉ＝１
｜ｉ〉｜Ｅｉ（ｘ）〉 （１１）

其中 ｘ∈｛０，１｝ｎ为经典比特串，Ｅ：｛０，１｝ｎ→｛０，１｝ｍ为
纠错码（如Ｊｕｓｔｅｓｅｎ码），ｃ＞１且 ｍ＝ｃｎ．

变换后的量子指纹表示为｜ｆ（Ｂ）〉，Ｂｏｂ用与 Ｔｒｅｎｔ
共享的密钥 Ｋ将它进行加密，加密后的状态记为：

｜Ｈ〉＝Ｅ１Ｋ（｜ｆ（Ｂ）〉） （１２）
其中 Ｅ１表示量子态加密算法［１０］．Ｂｏｂ将｜Ｈ〉发送给
Ｔｒｅｎｔ．

Ｓｔｅｐ４ Ｔｒｅｎｔ在收到｜Ｈ〉之后，测量自己手中对应
ＧＨＺ三体纠缠态光子组中的光子 ｔｉ，ｔｉ的状态为｜＋ｘ〉
或｜－ｘ〉，用经典 ｂｉｔ表示为：

ｔ（ｉ）＝
０，｜ｔｉ〉＝｜＋ｘ〉
１，｜ｔｉ〉＝｜－ｘ{ 〉

（１３）

所有光子 ｔｉ的测量结果表示为：
Ｔ＝｛ｔ（１），ｔ（２），…，ｔ（ｉ），…，ｔ（Ｎ）｝，ｉ＝１，２，…，Ｎ

（１４）
Ｓｔｅｐ５ Ｔｒｅｎｔ将 Ｔ用Ｋ进行加密，得到对盲消息

Ｍ’的签名：
ｓｉｇ（Ｍ’）＝Ｅ２Ｋ（Ｔ） （１５）

其中 Ｅ２表示一次一密算法．此时 Ｔｒｅｎｔ并不知道 Ｍ的
内容，签名 ｓｉｇ（Ｍ’）具有盲性．

Ｓｔｅｐ６ Ｔｒｅｎｔ将 ｓｉｇ（Ｍ’）发送给 Ｂｏｂ．
３３ 验证签名阶段

Ｓｔｅｐ１ Ｂｏｂ用和 Ｔｒｅｎｔ共享的密钥 Ｋ解密 ｓｉｇ
（Ｍ’）得到 Ｔｒｅｎｔ的测量结果 Ｔ．

Ｓｔｅｐ２ Ｂｏｂ根据 Ｔ和自己手中的测量结果Ｂ以
及ＧＨＺ三体纠缠态光子的量子态的关联性（参见表１）
可以推导出Ａｌｉｃｅ的秘密信息 Ｍ．

例如 当 ｉ＝２，Ａｌｉｃｅ的投票信息 ｍ（２）＝０，则 Ａｌ
ｉｃｅ对手中的光子 ａ２做＋ｘ方向测量；如果 Ｂｏｂ选择＋
ｘ方向对自己手中的光子ｂ２进行测量，则 Ｔｒｅｎｔ手中对
应光子 ｔ２的量子态必为｜＋ｘ〉．因此，Ｂｏｂ根据手中对
应光子 ｂ２的量子态以及 Ｔｒｅｎｔ的测量结果 ｔ２可以推断
出Ａｌｉｃｅ的投票信息 ｍ（２）＝０．

Ｓｔｅｐ３ Ｂｏｂ公布投票结果 Ｍ，同时公布自己手中
光子序列的测量结果（记为 Ｂ’）供事后审计用．
３４ 审计阶段

一个完整的盲签名过程包括 Ａｌｉｃｅ对消息的盲化、
Ｔｒｅｎｔ进行盲签名以及 Ｂｏｂ验证三个阶段．然而为了防
止Ｂｏｂ的欺骗行为，本协议专门设计了审计阶段．之所
以称之为审计阶段，是指在一次完整的盲签名过程之

后，由选票管理中心 Ｔｒｅｎｔ根据实际需要决定是否对
Ｂｏｂ验证过程的合法性进行审核，审计过程如下：

Ｓｔｅｐ１ Ｔｒｅｎｔ审查公布的投票结果 Ｍ、Ｂｏｂ公布的
测量结果 Ｂ’以及自己的测量结果 Ｔ三者之间是否满
足表１所示的关联性．如果满足则进入 Ｓｔｅｐ２，否则审计
不通过．

Ｓｔｅｐ２ Ｔｒｅｎｔ将Ｂｏｂ公布的测量结果 Ｂ’用式（１１）
所示量子指纹函数进行变换，得到｜ｆ（Ｂ’）〉．

Ｓｔｅｐ３ Ｔｒｅｎｔ把在盲签名阶段Ｓｔｅｐ３中收到的｜Ｈ〉
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解密得到｜ｆ（Ｂ）〉．
Ｓｔｅｐ４ Ｔｒｅｎｔ比较｜ｆ（Ｂ）〉与｜ｆ（Ｂ’）〉是否相等，如

果相等则通过审计，反之则审计不通过．
值得注意的是由于量子测量的统计特性，比较两

个量子态｜ｆ（Ｂ）〉与｜ｆ（Ｂ’）〉是否相等不像在经典情形
下那么直接．这里，Ｔｒｅｎｔ可以使用 Ｂｕｈｒｍａｎ［９］提出的量
子交换测试电路（ＱｕａｎｔｕｍＳｗａｐＴｅｓｔＣｉｒｃｕｉｔ，ＱＳＴＣ）来进
行比较．

４ 协议特性及安全性分析

如前所述，强盲签名协议要求签名必须实现盲性

和对消息拥有者的不可追踪性这两种特性；和所有经

典签名协议一样，本协议必须能够防止消息被篡改；另

外作为基于量子密码的盲签名方案，它还必须同时具

有无条件安全性．
４１ 协议的强盲签名特性

在本协议的签名阶段中，Ｔｒｅｎｔ签名时无法知道 Ａｌ
ｉｃｅ的投票信息．因为 Ａｌｉｃｅ根据投票信息 Ｍ测量自己
手中的光子而并未公开其测量结果，而 Ｂｏｂ发给 Ｔｒｅｎｔ
的只是自己的测量结果的指纹，而不是Ｂｏｂ的测量结果
本身，由于指纹函数的单向性，Ｔｒｅｎｔ也无法知道 Ｂｏｂ的
测量结果．根据秘密共享的原理，Ｔｒｅｎｔ签名时只知道一
方的消息（自己的测量结果）将无法知道Ａｌｉｃｅ的投票信
息．因此 Ｔｒｅｎｔ的签名具有盲性．

本协议中，投票消息 Ｍ的拥有者 Ａｌｉｃｅ通过测量
ＧＨＺ三体纠缠态粒子组中的一个，将消息传递给验证
者Ｂｏｂ后退出，由于她未留下任何个人特征信息，比如
使用密钥等，Ｂｏｂ和 Ｔｒｅｎｔ难以找出 Ｍ和盲签名 ｓｉｇ
（Ｍ’）之间的内在联系，因此Ａｌｉｃｅ无法被追踪．
４２ 协议的经典安全性

（１）消息及签名的安全
投票消息 Ｍ通过 ＧＨＺ三体纠缠态粒子间的关联

性传递给验证者 Ｂｏｂ，因此它不会被攻击者截获与篡
改．Ｔｒｅｎｔ对盲消息的签名 ｓｉｇ（Ｍ’）则采用 Ｅ２（一次一密
算法）加密，因此签名也是安全的．

（２）协议的防欺骗性
结合实际应用，在本协议定义的模型中，选票管理

中心 Ｔｒｅｎｔ是值得信赖的．为了防止验证者 Ｂｏｂ的不诚
实，Ｔｒｅｎｔ签名之前预先要求 Ｂｏｂ留下其测量结果的指
纹．Ｂｏｂ有以下两种欺骗策略：

（ａ）假定 Ｂｏｂ在Ｔｒｅｎｔ签名（测量）之前伪造假的测
量结果及指纹以实现对投票结果进行篡改，但此时 Ｂｏｂ
只有自己一方的测量信息，根据第２节阐述的量子秘密
共享原理，Ｂｏｂ的行为将破坏ＧＨＺ三体纠缠态粒子间的
关联性．

（ｂ）假定Ｂｏｂ在Ｔｒｅｎｔ签名（测量）之前发送真的测

量结果的指纹，而在验证阶段使用假的测量结果以实

现对投票结果进行篡改，很明显，这无法通过审计阶段

的指纹校验．
综上所述，Ｂｏｂ的欺骗行为均会在审计阶段被发

觉．
４３ 协议的无条件安全性

本协议从密钥分发、加密算法以及传输信道这几

个环节实现了无条件安全性．
（１）密钥分发的无条件安全性
协议中唯一使用的由验证者 Ｂｏｂ和选票管理中心

Ｔｒｅｎｔ共享的量子密钥Ｋ采用 ＢＢ８４协议进行分发，这已
经被证明是无条件安全的［２］．

（２）加密算法的无条件安全性
用来加密量子指纹的 Ｅ１为量子态加密算法［１０］和

用来加密 Ｔｒｅｎｔ测量结果的一次一密算法 Ｅ２均被证明
是无条件安全的．

（３）传输信道的无条件安全性
本协议在初始化阶段建立了安全的量子信道，在

签名及验证的过程中，通过对ＧＨＺ光子组的测量，实现
了信息在量子信道中的瞬间传递．这种传递是不受距
离和时间限制的，且不会为任何障碍所阻隔，因此具有

无条件安全性．
需要说明的是，无条件安全性并非是指绝对的安

全，而是指与当前计算资源无关的，基于量子态物理特

性的安全，其安全性是由 Ｈｅｉｓｅｎｂｅｒｇ测不准原理，未知
量子态不可克隆定理等来保证的．

５ 结论

结合电子选举的实际需求，本文提出了一种基于

秘密共享的量子强盲签名协议．本协议能够实现签名
者对消息进行盲签名，同时消息的拥有者无法被追踪，

充分保护了消息的匿名性．与经典的盲签名协议相比，
本文提出的协议不受通信方所具备的计算能力的限

制，即使攻击者拥有无比强大的计算资源也无法攻破

本协议，因此具有无条件安全性．一旦量子信息技术进
入工程时代，本协议能够在基于量子密码的电子选举

或电子政务中发挥作用．
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席，国际ＳＰＩＥ学会会员，国际ＩＥＥＥ学会会员，美国 ＡＣＭ学会会员，中
国电子学会高级会员．研究方向为信息安全．
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